CENTRO DE INVESTIGACION Y DE ESTUDIOS AVANZADOS
DEL IPN

Guia de configuracién para establecer una conexion
a lared iCinvestav con el Sistema Operativo Windows 7.

En este documento se describen los pasos necesarios para configurar su equipo con
Sistema Operativo Windows 7 para poder realizar su conexién a la iCinvestav.

Para poder realizar la configuracion conforme a esta guia, es importante que estés ubicado
en una zona de cobertura de la iCinvestav.

Pasos para la configuracion.

1.- El primer paso sera localizar el icono de Conexién a Redes que se encuentra en la
Barra de Tareas muy cerca del reloj de Sistema. Se debera hacer clic sobre él con el botén
Izquierdo. Aparecera la lista de redes detectadas y seleccionar “centro de redes y recursos
compartidos”.
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2.- En este paso veremos la ventana del centro de redes y recursos compartidos sin
conexion a internet, como mostrado en la figura 2.
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3.- Desde el centro de redes y recursos compartidos ir al menu de la izquierda y
seleccionar Administrar redes inalambricas. Nos aparecera la ventana de la figura 3.
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4.- Ahora seleccionar Agregar una red inaldmbrica desde el Administrador de redes

inalambricas. Nos aparecera la ventana de la figura 4 y seleccionamos Crear un perfil de
red manualmente.
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Figura 4.

5. Ahora tenemos una ventana que nos solicita informacion de la red inalambrica a agregar.
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6.- A continuacion especificamos manualmente la informacién de la red inaldmbrica del
CINVESTAV, tales como:

Nombre de lared: iCinvestav

Tipo de seguridad: WPAZ2-Enterprise
Tipo de cifrado: TKIP

Clave se seguridad o frase de contrasefa:

Nota: La clave de seguridad dejarla en blanco.

Una vez capturados los datos anteriores, indicar que la conexiébn se inicie
automaticamente. Al finalizar dar click en siguiente (ver figura 6).
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7.- Al finalizar la captura de datos del paso 6. El sistema nos indica que la red iCinvestav se
agregd correctamente (ver figura 7). En este momento seleccionar cambiar la
configuracion de conexion.
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8.- Ahora ingresamos a la ventana de propiedades de la red inaldmbrica agregada llamada
iCinvestav.
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9.- En la ventana de propiedades de la red inalambrica seleccionar la opcion de Seguridad
y vemos la imagen de la figura 9. Especificamos el tipo de seguridad como WPA2-
Enterprise y el tipo de cifrado como TKIP.
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Figura 9.

10.- En este momento elegimos el método de autenticacion de red con el valor Microsoft:
EAP Protegido (PEAP) y damos un click izquierdo en configuracion (ver figura 9).

11.- Ahora vemos las propiedades de EAP Protegido y deseleccionamos la casilla
validar un certificado de servidor (ver figura 10y 11).
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12.- En esta misma ventana (figura 11) seleccionamos el método de autenticacion con el
valor de contrasefia segura (EAP-MSCHAPv2) y damos Configurar.

13.- A continuacién tenemos la ventana de las propiedades de EAP MSCHAPV2 vy
desactivamos que se use automaticamente el nombre de sesion y contrasefia de
windows. Finalizamos con Aceptar en todos los menus anteriores.
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14.- AL regresar a la ventana de propiedades de la red inalambrica iCinvestav, seleccionar
configuracion avanzada.
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15.- Ahora tenemos la venta de configuracion avanzada y observamos dos opciones:
Configuracion de 802.1X y Configuracion de 802.11

== = )
G_U'|‘ﬂ » Panel de control » Redeselntemet » Administrar redes inaldmbricas [ 43| Buscar Administrar redes inalémbricas_ 0 |
=EIE=)
o
& Administ
ot 2unared i
Windows in
. N
ic Prog| Configuracién avanzada =)
T ®
- - =
Redes que pued de802.1X |G de 802,11 - L P
2 icIN ] Especificar modo de autenticadéa: o automatica
Autenticadén de usuarios o ~|  [Guardar credendiales
oy (] Eliminar credenciles de todos los usuarios R
A - 2
N groupy [7] Habilitar inicio de sesién inico en esta red 6N sutomatica
2 @ Realizar inmediatamente antes de que el usuario inide
| labwid Realizar inmediatamente después de que e usuario 6n automatica
inicie sesién
Retraso maximo (sequndos) (10 =
=) INFIN] Permitir cuadros de didlogo adiconales durante el inidio o automatica
/ de sesion tnico
& e —
~ Esta red usa LAN virtuales separadas para la
autenticacién de usuarios y equipos
—
‘ 5 elementos
2 £l

Figura 14.



16.- En el mend de Configuracion de 802.1X, seleccionar Especificar modo de autenticacion
y ponerlo como Autenticacion de usuarios.
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17.- En la configuracion de 802.11 dejarlo sin cambios. Con los valores de default (ver figura
16).
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18.- Dar aceptar en las ventanas y finalizar el agregado de la red iCinvestav con Cerrar.
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19.- La red iCinvestav ahora debe aparecer en la lista de redes que se pueden administrar.
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20.- Ahora nuevamente dar un clic al icono de redes de la barra de tareas y en la lista de
redes inalambricas veremos la red iCinvestav.

Conectado actualmente a:
55 grovpware2
Acceso a Interet

Conexién de red inalambrica IS

groupware2 Conectado ,s!!! =
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CompWireless o
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MECATRONICA A
Supercomputo-Apple .dﬂ
Computacion2 K

VLSI_SEES .!'m 2

Abrir Centro de redes y recursos compartidos

Figura 19.

21.- Seleccionar la red iCinvestav, dar un clic con el boton derecho del mouse y seleccionar
Conectar.

Conectado actualmente a:

groupware2
Acceso a Internet

Conexién de red inalambrica -
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Supercomputo-Apple 'l

Abrir Centro de redes y recursos compartidos

05:45p.m. | |

O o6 1072010 ™

Figura 20.



22.- El sistema nos indicara que se necesita informacion de inicio de sesion adicional.

Seguridad de Windows

Autentlcaclon de red
Esc

=

% Conectarse a una red

Se necesita informacién de inicio de sesion adicional.

= Escribir o seleccionar informacién de inicio de
i i

Figura 21.

23.- Especificar las credenciales de usuario: login y contrasefia. Los cuales debieron ser
proporcionados por el administrador de la red inalambrica. No es necesario especificar el
nombre de dominio de inicio de sesion en caso de que el sistema lo solicitara.

Seguridad de Windows

Autenticacién de red
Escriba sus credenciales de usuario

& Conectarse a una red

Se necesita informacién de inicio de sesién adicional.

= Escribir o seleccionar informacién de inicio de
Py

05:47 p.m.

H o gsnopoo |y

Figura 22.



24.- En este momento el sistema estard realizando la conexién a la red iCinvestav.

& Conectarse a una red

Conectandose a iCINVESTAV . ..

. 0547p.m.
06/10/2010 ||

Figura 23.

25.- Si la conexién fue exitosa, al posicionar al cursor del mouse en el icono de redes de la
barra de tareas se puede observar la red iCinvestav.

Figura 24.



26.- Si damos un clic en el icono de redes de la barra de tareas veremos la red iCinvestav
como Conectado con acceso a Internet.

Conectado actualmente a:

ICINVESTAV

Acceso a Intemet
Conexién de red inalambrica -
iCINVESTAV Conectado gl |=
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VLSI_SEES |
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Abrir Centro de redes y recursos compartidos

0549 p.m. |
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Figura 25.

27.- En el Centro de redes y recursos compartidos ahora puede verse la red iCinvestav con
acceso a Internet.
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Figura 26.




28.- Podemos observar las caracteristicas de la red iCinvestav y la intensidad de la sefial, si
vamos al icono de redes de la barra de tareas y posicionamos el mouse en la red iCinvestav.

Conectado actualmente a:

ICINVESTAV
Acceso a Internet

Conexién de red inalambrica -~

ICINVESTAV
Nombre: iCINVESTAV
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Tipo de seguridad: WPA2
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SSID: iCINVESTAV
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VLSI_SEES il
Laboratorio3 -

Abrir Centro de redes y recursos compartidos
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Figura 27.

29.- Ahora podemos hacer una prueba de conexién usando la red iCinvestav.

@ Google - Windows Interet Explorer
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Google

México

Blsqueda avanzada
del idioma

Buscar con Google ‘ Voy a tener suerte ‘

# Hacer de Google mi pagina de inicio
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Figura 28.

30.- AL finalizar de usar la red podemos desconectarnos de ésta seleccionando la red



iCinvestav, damos un clic derecho del mouse y seleccionamos Desconectar.

Figura 29.

Nota: Las proximas conexiones a la red iCinvestav se realizaran automaticamente.

Conectado actualmente a:

iCINVESTAV
Acceso a Internet

Conexi6n de red inalambrica

iCINVESTAV Conectado ] |*

groupware2
CompWireless
Computacionl
MECATRONICA
VLSL_SEES

Supercomputo-Apple

Abrir Centro de redes y recursos co

Si al finalizar estos pasos no es posible establecer una conexién, enviar un mensaje a

apoyo_tecnico_redi@cinvestav.mx .
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